BOSNA I HERCEGOVINA
MINISTARSTVO CIVILNIH POSLOVA

Na osnovu ¢&l. 16. i 61. Zakona o upravi (,,SluZbeni glasnik BiH* br. 32/02 i 102/09) i
tatke 3. Odluke o usvajanju Dokumenta o kori¢enju elektronskih komunikacionih mreZa u
institucijama Bosne i Hercegovine (,,Sluzbeni glasnik BiH¥, broj 27/14), ministar Ministarstva
civilnih poslova Bosne i Hercegovine donio je

PRAVILNIK
O NACINU KORISCENJA INFORMATICKE OPREME, ELEKTRONSKIH
KOMUNIKACIONIH MREZA 1 SLUZBENE INTERNET STRANICE U
MINISTARSTVU CIVILNIH POSLOVA

POGLAVLJE I - OPSTE ODREDBE

Clan 1.
_ (Predmet Pravilnika)
Ovim Pravilnikom utvrduje se na¢in kori¥éenja informatitke opreme, elektronskih
komunikacionih mreZa i sluzbene Internet stranice u Ministarstvu civilnih poslova (u daljem
tekstu: Pravilnik).

Clan 2.
(Pojmovi)
Svi termini i pojmovi koji se koriste u ovom Pravilniku imaju zna¢enje kako je utvrdeno u
Odluci o usvajanju Dokumenta o kori$éenju elektronskih komunikacionih mreZa u institucijama
Bosne i Hercegovine.

POGLAVLJE 1l - UPOTREBA I SIGURNOST INFORMATICKE OPREME I
ELEKTRONSKE KOMUNIKACIONE MREZE 1 KORISCENJE INTERNETA

Clan 3.
(Upotreba informatic¢ke opreme)

(1) Pravo na upotrebu personalnog radunara, samostalnog ili povezanog u elektronske
komunikacione mreZe, sa pripadajué¢im aplikacijama i podacima, kao i ostale informatitke
opreme, ima zaposleni u Ministarstvu civilnih poslova (u daljem tekstu: Ministarstvo), po
odobrenju ministra civilnih poslova.

(2) Ministar civilnih poslova rjesenjem odreduje IKT administratora - lice zaposleno u
Ministarstvu, odgovorno za odrzavanje informati¢ke opreme i elektronskih komunikacionih
mreZa, pod nadzorom Odsjeka za odr¥avanje i razvoj sistema elekironskog poslovanja i "e-vlade"
koji je u sastavu Generalnog sekretarijata Vije¢a ministara Bosne i Hercegovine (u daljem tekstu:
Odsjek za e-vladu), kao i ostale informatitke opreme i elektronskih komunikacionih mreZa pod
direktnim nadzorom Ministarstva.

(3) Zahvate na informati¢koj opremi i elektronskim komunikacionim mrezama u
Ministarstvu (popravke i izmjene u pripadajuéim aplikacijama), obavlja ovlasteni IKT
administrator u Ministarstvu, odnosno druga osoba ovladtena za odrZavanje informati¢ke opreme
u Ministarstvu.

(4) Tehni¢ke zahvate na informatickoj opremi i elektronskim komunikacionim mreZama u
Ministarstvu (promjena konfiguracije, zamjena pojedinih dijelova opreme) smiju obavljati samo
ovlasteni serviseri, IKT administrator, odnosno druga osoba ovlastena za odrZavanje informaticke
opreme u Ministarstvu.



(5) Zastarjela informati¢ka oprema moZe se zamijeniti ili staviti van upotrebe samo po
odobrenju ministra civilnih poslova, uz obrazloZenje razloga za zamjenu ili stavljanje van
upotrebe.

Clan 4.
(Kvarovi na informati¢koj opremi)

(1) Svaki kvar na informati¢koj opremi i elekironskoj komunikacionoj mrezi se prijavljuje
odmah po uolavanju istog Sektoru za finansijsko — materijalne poslove i unutradnju podriku
(Odsjeku za unutradnju podriku), IKT administratoru, odnosno drugom licu ovlaStenom za
odr¥avanje informati¢ke opreme u Ministarstvu, pisanim putem, elektronskim putem koriStenjem
elektronske poste ili u hitnim sludajevima telefonom, uz obavezu da se najkasnije u roku od 3 (tri)
dana od uéinjenog telefonskog poziva sadini pisana prijava ili prijava putem elektronske poste.

(2) Prijave kvarova iz stava (1) ovog ¢lana obraduje IKT administrator ili drugo ovlasteno
lice za odr¥avanje informatitke opreme u Ministarstvu, na nadin da se prvo razrjeSavaju kvarovi
gije otklanjanje je neophodno za nesmetano odvijanje procesa rada u Ministarstvu, te se nakon
toga razrjedavaju i drugi zahtjevi manjeg znadaja, po redoslijedu njihovog prijema.

Clan 5.
(Instalacija operativnog sistema i pripadajuéih aplikacija)

(1) Instalaciju operativnog sistema (licenciranog softvera) i pripadajuéih aplikacija na
personalne rafunare, koje koriste zaposleni u Ministarstvu, vr&i samo ovlasteni IKT administrator
u Ministarstvu, odnosno drugo lice ovladteno za odrzavanje informati¢ke opreme u Ministarstvu,
u skladu sa pripadajuéim propisima iz te oblasti, vaZeéim ugovorima i instrukcijama Odsjeka za e-
viadu.

(2) Zabranjeno je zaposlenima u Ministarstvu da vrie samostalno instaliranje aplikacija na
personalne radunare.

Clan 6.
(Sigurnost informaticke opreme)

(1) Zaposlenima u Ministarstvu nije dozvoljeno ugroZavanje sigurnosti personalnih
radunara koje koriste u Ministarstvu i informacija do kojih dolaze u toku obavljanja radnih
duZznosti, te su duZni da se pridrzavaju svih mjera sigurnosti informatitke opreme i elektronske
komunikacione mreZe, propisanih u Odluci o usvajanju Dokumenta o koridéenju elektronskih
komunikacionih mre¥a u institucijama Bosne i Hercegovine i prema pisanim i usmenim
uputstvima Ministarstva, Odsjeka za e-vladu i ovlatenog IKT administratora, odnosno drugog
lica ovladtenog za odrZavanje informati¢ke opreme u Ministarstvu.

(2) Odsjek za e-vladu uvodi i provodi sigurnosne mjere zastite informaticke opreme
unutar elektronske komunikacione mreZe zajednitke za sve institucije Bosne i Hercegovine, dok
Ministarstvo putem ovla$tenog IKT administratora, odnosno drugog lica ovladtenog za odrZavanje
informatitke opreme u Ministarstvu, uvodi i provodi sigurnosne mjere zastite informatitke
opreme koja koristi elektronsku komunikacionu mreZu koja nije pod nadzorom Odsjeka za e-
vladu, na privremenoj osnovi, sve dok takve okolnosti traju, uz poStovanje uobicajenih standarda
u zastiti informatitke opreme koji se primjenjuju u sli€nim slu¢ajevima.

Clan 7.
(Koriséenje Interneta i elektronske poSte)

(1) Zaposleni u Ministarstvu koriste Internet i elektronsku po$tu u svom radu, na osnovu
odobrenog prava pristupa, a u skladu sa odobrenjem ministra civilnih poslova i aktiviranog
korisni¢kog naloga od strane Odsjeka za e-vladu.

(2) Postupak za odobrenje kori¢enja Interneta i elektronske podte iz stava (1) ovog Clana,
provodi se posredstvom ovlastenog IKT administratora, odnosno drugog lica ovlaStenog za
odrzavanje informaticke opreme u Ministarstvu.



POGLAVLJE III - SIGURNOSNE KOPLJE PODATAKA, BAZE PODATAKA I
ZASTITA PODATAKA

Clan 8.
(Prostorije sa informati¢kom opremom pod nadzorom Odsjeka za e-vladu )

Pristup prostorijama sa informati€kom opremom pod nadzorom Odsjeka za e-vladu, a za
potrebe izvriavanja poslova u Ministarstvu, dozvoljen je samo ovlastenom IKT administratoru,
odnosno drugom licu ovladtenom za odrfavanje informaticke opreme u Ministarstvu u
Ministarstvu.

Clan 9.
(Zastita podataka)

(1) Po isteku radnog vremena, informatitka oprema rasporedena po kancelatijama u
Ministarstvu, mora biti propisno uga3ena.

(2) Zaposleni u Ministarstvu ne smiju iznositi van prostorija Ministarstva podatke i
informacije do kojih dolaze radom na personalnim radunarima i koriS¢enjem elektronskih
komunikacionih mreZa, a za sluzbene potrebe Ministarstva.

(3) Monitori personalnih radunara koji sadrZe povjerljive podatke, a smjeSteni su u
kancelarijama u koje ulaze stranke, moraju biti postavljeni tako da stranke nemaju uvid u sadrzaj
ekrana.

Clan 10.
(Sigurnosne kopije podataka)

(1) Svi zaposleni u Ministarstvu duZni su da saline sigurnosnu kopiju podataka i
informacija do kojih dolaze radom na personalnim radunarima i kori§¢enjem elektronskih
komunikacionih mreZa, a za sluZbene potrebe Ministarstva, na raspoloZivom nosacu podataka, a
prema bliZim uputstvima IKT administratora, odnosno drugog lica ovladtenog za odrZavanje
informati¢ke opreme u Ministarstvu.

(2) Sigurnosne kopije podataka iz stava (1) ovog ¢lana, éuvaju se na nacin koji omogucava
zastitu od fizi¢kog unistenja za sludaj nastupanja vanrednih okolnosti.

(3) Stru¢nu podriku zaposlenima u Ministarstvu u izvr§avanju obaveza iz stava (1) ovog
¢lana, pruza IKT administrator ili Sektor za finansijsko — materijalne poslove i unutradnju podrsku
putem ovlastenog lica za odrZavanje informati¢ke opreme u Ministarstvu. :

(4) U sludaju da zaposleni prelazi sa jednog radnog mjesta na drugo radno mjesto u
Ministarstvu, obavezan je da, bez odlaganja, sigurnosnu kopiju najznacajnih podataka nastalik u
radu na ranijem radnom mjestu, preda svom ranijem direktno nadredenom.

Clan 11.
(Elektronske evidencije podataka u Ministarstvu — baze podataka)

(1) Ministarstvo uspostavlja i vodi elekironske evidencije — baze podataka i to:

a) Evidencije o sticanju drZavljanstva,

b) Evidencije o prestanku drzavljanstva,

¢) Evidencije o saglasnosti na predmete naturalizacije,

d) Evidencije o naknadnom upisu u mati¢nu knjigu rodenih,

e) Druge evidencije u skladu sa propisima iz nadleZnosti Ministarstva.

(2) Ministarstvo preduzima neophodne mjere radi zadtite evidencija iz stava (1) ovog ¢lana, od
radunarskih virusa, neovlastenog pristupa i kopiranja podataka, te sainjava sigurnosne kopije i
preduzima druge mjere zastite podataka od fizi¢kog uniStenja.

(3) Za uredno preduzimanje mjera iz stava (2) ovog ¢lana, odgovoran je IKT administrator,
odnosno drugo lice ovlasteno za odrzavanje informatiCke opreme u Ministarstvu.



Clan 12.
(Zastita od virusa)

(1) Informatitka oprema i elektronska komunikaciona mreZa u Ministarstvu, pod
nadzorom i kontrolom Odsjeka za e-vladu, zaitiéena je od raCunarskih virusa ratunarskim
programom, odnosno aplikacijom koju postavlja, odrZava i aZurira Odsjek za e-vladu.

(2) Informati¢ka oprema u Ministarstvu i elektronska komunikaciona mreZa, van kontrole
Odsjeka za e-vladu, Stite se od radunarskih virusa raunarskim programima, odnosno aplikacijama
u skladu sa najbojim standardima i praksom u oblasti informatike, a koje postavlja, odrzava i
ayurira IKT administrator, odnosno lice ovladteno za odrzavanje informatitke opreme u
Ministarstvu.

POGLAVLIJE IV - SLUZBENA INTERNET STRANICA MINISTARSTVA

Clan 13.
(SluZbena Internet stranica Ministarstva)

(1) Radi blagovremenog informisanja javnosti, kao i zaposlenih u Ministarstvu, te
pruZanja pomoéi gradanima u kori¥¢enju usluga pojedinih sektora Ministarstva, u Ministarstvu se
koristi sluZbena Internet stranica Ministarstva.

(2) Sluzbena Internet stranica Ministarstva funkcioniSe na zajednikim principima za sve
institucije Bosne i Hercegovine, a pod nadzorom i kontrolom Odsjeka za e-vladu.

Clan 14,
(Objavljivanje materijala na sluZbenoj Internet stranici Ministarstva)

(1) Materijale na sluzbenoj Internet stranici Ministarstva, u smislu obavjestavanja javnosti,
postavlja Vigi struéni saradnik za odnose sa javno3¢u — portparol Ministarstva (u daljem tekstu:
portparol Ministarstva), po odobrenju ministra civilnih poslova, a u slu¢aju odsutnosti ministra
civilnih poslova, po odobrenju sekretara Ministarstva.

(2) Zahtjevi za objavljivanje materijala na sluZbenoj Internet stranici Ministarstva
dostavljaju se, pisanim ili elektronskim putem, Uredu sekretara Ministarstva - portparolu
Ministarstva.

(3) Materijal koji se objavljuje na sluZbenoj Internet stranici Ministarstva mora biti
preveden i lektorisan na sva tri jezika koja su u sluZbenoj upotrebi u Bosni i Hercegovini.

(4) Objavljivanje materijala na samo jednom jeziku u sluZbenoj upotrebi u Bosni i
Hercegovini moguce je uz obrazloZenje.

(5) Sektor za pravne, kadrovske i opte poslove uspostavlja, vodi i aZurira elektronske
evidencije zakonskih i podzakonskih propisa koji se odnose na rad Ministarstva i medunarodnih
sporazuma i drugih medunarodnih akata, te iste, kao i druga vaZna obavjedtenja u vezi sa
primjenom propisa, objavljuje na sluzbenoj Internet stranici Ministarstva, putem potiparola
Ministarstva.

(6) Koordinator za konsultacije u izradi pravnih propisa u Ministarstvu obavlja sve
neophodne poslove u vezi objavljivanja nacrta propisa u Ministarstvu, u postupku konsultacija sa
javno¥éu, na sluzbenoj Internet stranici Ministarstva, putem portparola Ministarstva.

(7) Sektor za finansijsko-materijalne poslove i unutradnju podrsku obavlja sve neophodne
poslove vezano za procedure javnih nabavki u Ministarstvu te informacije o navedenom
objavljuje na sluzbenoj Internet stranici Ministarstva, putem portparola Ministarstva.

(8) Objavljivanje informacija na sluZbenoj Internet stranici iz st. (5), (6) i (7) je moguce i
bez posebnog odobrenja iz stava (1) ovog ¢lana, te su organizacione jedinice i drugi ovlateni
subjekti odgovorni za tagnost i ispravnost objavljenih informacija.



Clan 15.
(Komisija za sluZbenu Internet stranicu Ministarstva)

(1) Za razmatranje svih pitanja u vezi sa sluZbenom Internet stranicom Ministarstva,
uspostavlja se Komisija za sluzbenu Internet stranicu Ministarstva (u daljem tekstu: Komisija).

(2) Komisijom predsjedava Sef Kabineta ministra civilnih poslova, a u njen sastav ulaze
portparol Ministarstva, IKT administrator ili drugo ovladteno lice za odrzavanje informaticke
opreme u Ministarstvu i svi pomoénici ministra ili lice ovladteno od strane sektora za udeSce u
radu Komisije.

(3) Komisija iz stava (2) ovog &lana odluduje veéinom glasova prisutnih ¢lanova, uz
napomenu da je za odluku neophodno da sjednicama prisustvuje najmanje polovina pomo¢nika
ministra u Ministarstvu, odnosno njihovih ovlastenih predstavnika koja uklju€uje najmanje po
jednog predstavnika konstitutivnih naroda u Bosni i Hercegovini.

(4) Sjednice Komisije se odrzavaju po potrebi, na poziv predsjedavajuéeg Komisije i ista
mo¥e ministru civilnih poslova, na odobrenje, dostavljati prijedloge u pogiedu strukture i sadrZaja
sluzbene Internet stranice Ministarstva

POGLAVLJE V- ZAVRSNE ODREDBE

Clan 16.
(Karakter obaveza iz ovog Pravilnika)
(1) Sve obaveze iz ovog Pravilnika smatraju se vrienjem sluzbene duZnosti, a svako
njihovo neizvriavanje povladi odgovarajuéu odgovornost zaposlenog u Ministarstvu.
(2) Kontrolu i nadzor nad izvriavanjem obaveza iz ovog Pravilnika obavlja IKT
administrator ili drugo ovladteno lice za odrZavanje informatitke opreme u
Ministarstvu, t¢ u tom pogledu ministru civilnih poslova dostavlja izvje3taje i
prijedloge provodenja potrebnih mjera.

Clan 17.
(Izmjene i dopune)
Izmjene i dopune ovog Pravilnika vrie se na nacin na koji je isti donesen.

Clan 18.
(Prestanak vaZenja)

(1) Stupanjem na snagu ovog Pravilnika, prestaje da vaZi Pravilnik o upotrebi radunara,
elektronske poste, web stranici i zajtiti elektronskih podataka, broj: 01-02-6206/07 od
27.12.2007. godine.

(2) Ministarstvo kontinuirano obavlja reviziju materijala postavljenih na sluZbenoj
Internet stranici Ministarstva i u tom pogledu preduzima sve neophodne mjere s ciljem
uklanjanja materijala koji vi¥e nisu aktuelni, odnosno koji su istekli ili iz drugih
opravdanih razloga ne mogu biti postavljeni na sluzbenoj Internet stranici
Ministarstva, o §emu odluguje ministar civilnih poslova.

Clan 19.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu danom donoSenja.
MINISTAR
mr.sci. Adil Osmanovié

Broj: 04-02-2-1994-JD/15
Sarajevo, 07.09.2015. godine




